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1 Introduction

1.1 General

www.certBox.org offers a manual search for X.509 certificates and PGP keys using a
HTML search page and an automated search using LDAP.

1.2 HTML-Search

In order to search for certificates or keys please enter a complete and valid e-mail
address into the address field and use the drop down box to select, if you want to
search for X.509 certificates or PGP keys.

Before starting your first search please enter the random letters that are displayed on
the left into the validation field. Click on "search!"

sz certBOX

1.
¢ Suchen )  Verdffentlichen PKI-Liste Demozugang Hilfe FAQ =1

7@——/ Geben Sie die links gezeigten
Buchstaben in das Feld ein:
C 2.

3.
3 4,
t.'_"_ andreas.neppach@secardeo.com = @

Geben Sie hier bitte eine giiltige E-Mailadresse an und wéhlen Sie, ob Sie X.509-Zerifikate oder PGP-
Schiissel suchen michten. Uber das LDAP Suchinterface kann lhr E-Mailclient das automatisch fiir Sie
durchfuhren.

B(}x Impressum Mutzungsbedingungen & 2009 Secardec GmbH, Ismaning

1.3 LDAP-Search

For automated LDAP-Search please follow the following instructions for your
program. If your program is not described here, please do as follows:

Configure your e-mail application according to your user guide with the address
Idap://ldap.certbox.org and port 389. The search base is empty.
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2 Windows

2.1 Download and Import of a certificate

Click onSeardhfe amach ket er tnmibadressquested e

EEE B
anncertbOX
sanCET

Suchen Veréffentlichen PKI-Liste Demozugang Hilfe FAQ P

X509 - andreas.neppach@secardeo.com

Name Aussteller Gilltig bis Verwendung Download
®  KeyEncipherment ( Zertifikat )
. m  Data Encipherment
Andreas Neppach | SecardeoIssuing CA1 [ 10.01.2012 | - 275 0k 2 - g v .
= Microsoft Encrypted File System o Zertifikatskette

EEEECrth Imipressum MNutzungsbedingungen S 2009 Secardes GmbH, Ismaning

After war ds c |ertifkateo seledt Baveol iaselkect the folder of
your choice.

For theimport,select t he certi fi cat ertifmateh cl i ck on

-
¥
—

frnen = Freigeben fir - Brennen Meuer Ordner
-~ —
Mame Anderungsdatum Typ Grofie
|@Eas.neppach@secardeo.corﬁ.-;_r-ﬂ) 19.08.2009 16:07 Sicherheitszertifikat 2 KB
[Zlandreas.neppach@se Offnen kate S5 KB
€ Zertifikat installieren_>

1-Zip »

Cffnen mit »

Freigeben far »
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Af ter war d®pesiil i ck on A
[ Datei &ffnen - Sicherheitswamung ﬁq
Mochten Sie diese Datei offnen?
Mame: ..riifikate\andreas.neppach@secardeo.com.crt

ﬁ Herausgeber:  Unbekannter Herausgeber
Typ: Sicherheitszertifikat
Vorm:  Ch\Users\jahDesktop\Zertifikatehandreas.nep...

e romrcren |

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen ndtzlich sein, aber dieser Dateityp
[ r] kann eventuell auf dem Computer Schaden anrchten. Cffnen Sie
"%/ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

Risiko besteht #

A

Now c Nextd k A

r
Zertifikatimport-Assistent I&
_ —
Willkommen
L Dieser Assistent hilft Thnen beim Kopieren von
o B Fertifikaten, Zertifikatvertrauenslisten und -sperrlisten

vom Datentréager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf “Weiter”, um den Vorgang fortzusetzen.

< Zuriick Weiter = i Abbrechen
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Now select ARlace all certificates in the following storefia n d  cBrowsef& A

Y S

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, ader Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

|E Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

ourchsuchen..,)

Weitere Informationen (ber Zertifikatspeicher

[ < Zuriick ][ Weiter = ] [Abbremen

Thenyou s @érsmrmfiaAd cl i ck AOKA®

r l
Zertifikatspeicher auswahlen ﬁ
Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

e all Eigene Zertifikate »
71 Vertrauenswiirdige SEmmzertiﬁzierungs:|a
----- [ ] Organisationsverirauen 3
[ ] Zwischenzertifizierungsstellen

----- [ ] Vertrauenswiirdige Herausgeber

i 1 Mirkt vertranenswiirdine Fartifilbata

4 | i | b

[] Physikalischen Speicher anzeigen

C oDl
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Now c Contindefi A

vl ]

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen I
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Eigene Zertifkate

Weitere Informationen Gber Zertifikatspeicher

lr Weiter = _-h Abbrechen

Final | Biniskedl i ¢c k A

—

Fertigstellen des Assistenten

o7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
<L stellen” geklickt haben.

W Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewahlter Zertifikatspeicher B2y W4=g1)

Inhalt Zertifikat

< 1 | 3

< Zurlick gl Fertig stellen |> Abbrechen
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2.2 Download and Import of a certificate chain

Click on the I ink ASear gnhilfadressid enter the
EEN
EEE
s=certBOX
Suchen Veréffentlichen PKl-Liste Demozugang Hilfe FAQ E=

X509 - andreas.neppachi@secardeo.com

Hame Aussteller Gilltig bis Verwendung Download
= Key Encipherment o Zerifikat
) = [ata Encipherment
Andreas Meppach | Secardeo Issuing CA 1 | 10.01.2012 = E-mail Protection g= vCar I
= Wicrosoft Encrypted File System Zertifikatskette L

EEECEFEBQK Impressum Nutzungsbedingungen 8 2009 Secardeoc GmbH, lsmaning

After war ds c |Certifkatechaind sblect ifbaven k aselekct the
folder of your choice.

For the import, sel ectlInstahertifcatetit i fi cate an
Mame Anderungsdatum Typ
[l andreas.neppach@secardec.com.crt 19.08.2009 16:07 Sicherheitszertifikat
mandreas.neppach@se;_ 1 — i} s T s o T T O T N |l Pl i S i il il | di_E
| Offnen I
ertifikat installieren_>
1-Zip 3
Offnen mit r
Freigeben fir r
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Then ©penick A

Datei &ffnen - Sicherheitswamung ﬁ

Mochten Sie diese Datei offnen?

Mame: ..riifikate\andreas.neppach@secardeo.com.crt
ﬁ Herausgeber:  Unbekannter Herausgeber
Typ: Sicherheitszertifikat
Vorm:  Ch\Users\jahDesktop\Zertifikatehandreas.nep...

e romrcren |

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen ndtzlich sein, aber dieser Dateityp
[ r] kann eventuell auf dem Computer Schaden anrchten. Cffnen Sie
"%/ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

Risiko besteht #

A

Now c Nextd k A

r
Zertifikatimport-Assistent I&
_ —
Willkommen
L Dieser Assistent hilft Thnen beim Kopieren von
o B Fertifikaten, Zertifikatvertrauenslisten und -sperrlisten

vom Datentréager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf “Weiter”, um den Vorgang fortzusetzen.

< Zuriick Weiter = i Abbrechen
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Now select fPlace all certificates in the following storefand ¢ | Nextk on A

Y S

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, ader Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

|E Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

ourchsuchen..,)

Weitere Informationen (ber Zertifikatspeicher

[ < Zuriick ][ Weiter = ] [Abbremen

There you select Rersonalfjand cl i ck AOK#

r ]
Zertifikatspeicher auswahlen ﬁ

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

e all Eigene Zertifikate »
71 Vertrauenswiirdige SEmmzertiﬁzierungs:|a
----- [ ] Organisationsverirauen 3
[ ] Zwischenzertifizierungsstellen

----- [ ] Vertrauenswiirdige Herausgeber

i 1 Mirkt vertranenswiirdine Fartifilbata

4 | i | b

[] Physikalischen Speicher anzeigen

C oDl
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Now

c Nextd k A

x

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Eigene Zertifkate

Weitere Informationen Gber Zertifikatspeicher

lr Weiter = _-h Abbrechen

Fertigstellen des Assistenten

o7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
<L stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewahlter Zertifikatspeicher B2y W4=g1)

Inhalt Zertifikat

< 1 | 3

< Zurlick gl Fertig stellen |> Abbrechen
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3 Outlook 2007

3.1

Cl i ToklsiA nd

LDAP-configuration

t Accountii A

ertBoOX

E Posteingang - Microsoft Outlook ; -

: Datei Bearbeiten Ansicht Wechseln 7 Extras ktionen 7
31 New - @ (A3 P & Antworten [ 4 Senden/Empfangen r )
. = . Sofortsuche »
E-Mail “ ||l Postein
= [ Adressbuch... Strg+Umschalt+B
Favoritenordner # |||Posteingang du . J
; 77 Organisieren
|.=_7:| Rrd B . Angeordnet nach o
- Ungelesene Nachrichten : ——{[#1 Regeln und Benachrichtigungen...
(2§ Gesendete Objekte Es gibt keine
s o " dieser Ansicht 3 Postfach aufriumen...
-Mail-Ordner 3
. fa) Ordner "Geloschte Objekte” leeren
O] Alle E-Mail-Elemente  +
=2 (@ Persdnliche Crdner ST g
(7| Entwiirfe Makro 3
fa) Gelaschte Objekte 2. :
[ & Junk-E-Mail Vertrauensstellungscenter...
i | g
= Posta.usgang T
[ 7 Posteingang
[F R55-Feeds Optionen..,
=] Suchordner I
Cl i ¢ k deess bdokdd aselect iNewo
=" bR
| Kontoeinstellungen ﬂ
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.
| E-Mail | Datendateien | RS5-Feeds | SharePoint-Listen | Internetkalender | Verdffentichte Kalen: erl\ﬂd@
B Andern... ¢ Entfernen
Mame Typ
Outlook-Adressbuch MAPI
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SECARDEO

[
[ ]
There you selectfi | nt dineatoeytservice( LDAP)

Afterwards you enter Al drame certbox. orgo f
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